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DORA in der Praxis

Best-Practice-Losungen fir eine pragmatische Umsetzung

Wien, 19. Juni 2024




Source: unsplash.com

() DORA - WAS KOMMT AUF SIE ZU?

INHALT — neue EU-Verordnung zur Verbesserung der
Widerstandsfahigkeit des Finanzsektors gegeniber
digitalen Risiken (u. a. Cyber-Risiken)

ANSPRUCH - Vereinheitlichung und Scharfung bestehender
europdischer & nationaler Standards und Anforderungen an die
Sicherheit der Informations- und Kommunikationstechnik (IKT)

ZIEL - detailliertes und umfassendes Rahmenwerk
flr die digitale Betriebsstabilitat von Finanzunternehmen
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() DORA - KERNTHEMEN

IKT-Risikomanagement

Behandlung, Klassifizierung und |
Berichterstattung IKT-bezogener Vorfalle

Testen der digitalen operationalen Resilienz

Management des IKT-Drittparteienrisikos

Vereinbarungen Uber den Austausch von
Informationen




() ,DORA-DREIKLANG*

Der Grad der Betroffenheit definiert den Geltungsbereich.
GAP-ANALYSE ANPASSUNG RICHTLINIEN AUFSETZEN REGISTER/LISTE
* Informationsregister
* Analyse Betroffenheitsgrad - Risikoregister

* Sichtung der Richtlinien & * Aufbau / Re-Organisation - IKT-Asset-Liste
relevanten Dokumente der Richtlinienstruktur - BCM-MaRnahmenplan
* Experten-Interviews * inhaltlicher Aufbau der

* Analyse gegen die neuen Richtlinien bzw. ANPASSEN ORGANISATION
Anforderungen der DORA-

Ergdanzung bestehender

Verordnung * Richtlinien [ - Tatigkeiten & Rollen }

* Ableitung von * Konformitat mit der DORA-
Handlungsempfehlungen Verordnung (z. B. Wording, PRUEUNG VERTRAGE

* ggf. Mapping auf Begrifflichkeiten, Struktur)
Richtlinienstruktur \\ [ *  Vertragsprifung und }

+ Best Practice + Best Practice -verhandlung
Anforderungstool EEHEOIVO0 T2 Templates
Erarbeitung der Mallnahmen zur Konzeptionierung der Umsetzung der neuen und

Erreichung des Soll-Zustands Richtliniendokumente und Prozesse erweiterten Vorgaben

Grad der notwendigen Beistellleistungen des Kunden

* Aufwande abhangig von der Betrachtung: Level-1-Anforderungen (nur DORA-Verordnung) oder Level-2-Anforderungen (DORA-Verordnung inkl. erster Batch RTS/ITS)



() VORGEHENSWEISE & ERGEBNISTYPEN GAP-ANALYSE
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Sichtung vorhandener Richtlinien Durchfiihrung von DORA-Interviews Strukturierungsvorschlag fur Richtlinien

\ | /

. . .

Umsetzungspunkte (Anforderungsliste) Mapping der Anforderungspunkte auf die Aufbereitung der wesentliche
im Ampelsystem inkl. Ableitungen bestehenden Richtlinien oder auf den Handlungspunkte fiir das
von Detail-MaRnahmen Strukturierungsvorschlag fir Richtlinien Top-Management

N\ | v

Beschreibung der Inhalte der Folgeprojekte zur Umsetzung der
DORA-Konformitat (in 2024) sowie der DORA-Operationalisierung (in 2025)



) DORA — GAP-ANALYSE ANFORDERUNGSTOOL (BEISPIEL)

1. Geltungsbereich
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OWS DORA GAP-Analyse

/.
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@ Vorgehen und Zeitleiste — OWS DORA GAP-Analyse

Finalisierte Gap-Analyse: Finalisierte Gap-Analyse: Finalisierte Gap-Analyse: Finalisierte Gap-Analyse:
) . = DORA Kapitel Il = DORA Kapitel IlI = DORA Kapitel IV = DORA Kapitel V
Abklarung Geltungsbereich IKT-Risikomanagement IKT-Vorfille Testen der Resilienz Drittparteienrisiko

Finalisierte
Ergebnisdokumente

+ Ubergabe aller
notwendigen Unterlagen

B 4 ¢ ¢ ¢ * o

Anfang April 2024 Ende Mai 2024



Source: unsplash.com

) DORA — GAP-ANALYSE ANFORDERUNGSTOOL (BEISPIEL OWS)

1. Geltungsbereich 2. Anforderungsabgleich

[sevoticns urmemetvoes K 0 et
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/° Anforderungstool beinhaltet\
ca. 370 Items (Level 1)
* und ca. 750 Items (Level 2 —
bisherige RTS/ITS)
* Beurteilung ob erfiillt, tlw.
\ erfullt, nicht erfillt, etc. /

Kapitel Artikel Absatz Unterabs. Buchst. Anforderung umgesetzt? Nachweis Erkldarung / Begriindung zur Entscheidung
B KB R M = e e el
1 7 1 - +  IKT-Systeme sind stets auf dem neuesten Stand zu halten |Wie werden IKT-Systeme, -Protokolle und -Tools Betriebshandbuch - Ubergeordneter Punkt, dessen Anforderungen
und ... gemanaged? ATT_OWS_3029_BHB: in den Unterpunkte benannt sind.
erfullt  Kap.5.1,7.1
Stratagiepapier2023_IT-
Vo2:
1 7 1 - a dem Umfang von Vorgangen, die die Ausiibung ihrer Wie wird nachgehalten, dass die Systeme die Betriebshandbuch - BHB beschreibt in der Service Strategy die
Geschaftstatigkeiten unterstitzen, im Einklang mitdem  Geschaftstatigkeit angemessen unterstitzen? ATT_OWS_3029_BHB: Zukunftsfahigkeit der IT;
Grundsatz der VerhaltnismaRigkeit nach Art. 4 erfullt Kap.5.1 Strategiepapier beschreibt den (historischen)
angemessen Stratagiepapier2023_IT- Verlauf der Entwicklung der IT der OWS inkl.
V02: weiterem Ausblick
1 7 1 - b zuverlassig Wie wird nachgehalten, dass die Systeme zuverlassig Betriebshandbuch - BHB beschreibt in der Service Strategy die
sind? ATT_OWS_3028_BHB: Zukunftsfahigkeit der IT und gibt explizit die
erfillt Kap.5.1,7.1 Ziele zuverlassiger IT-Systeme an;
Stratagiepapier2023_IT- Strategiepapier beschreibt den (historischen)
VvO02: Verlauf der Entwicklung der IT der OWS inkl.

Kap.1.2.3. 4.5 weiterem Aus| blick



@ Ergebnisse und nichste Schritte — OWS DORA GAP-Analyse

Finalisierte Gap-Analyse: Finalisierte Gap-Analyse: Finalisierte Gap-Analyse: Finalisierte Gap-Analyse:
" . = DORA Kapitel Il = DORA Kapitel Ill = DORA Kapitel IV * DORA Kapitel V
Abkldrung Geltungsbereich IKT-Risikomanagement IKT-Vorfille Testen der Resilienz Drittparteienrisiko Finalisierte

+ Ubergabe aller :
notwendigen Unterlagen Ergebnisdokumente

B 4 ¢ ¢ ¢ ¢ —o—

Anfang April 2024 Ende Mai 2024




() CONCEDRO - ANGEBOT -, DORA-Gap-Analyse”

Bediirfnisse der Kunden kénnen individuell abgebildet werden

DORA-Anforderungstool

/

Lieferung des DORA-Anforderungstools, inkl. struktureller und

/

Anfrage nach einer Unterstitzung inhaltlicher Einflhrung sscocik-

fir eine eigene Analyse Personentage-Kontingent fiir den Know-how Transfer ‘. Pensionskasse
Scope-Analyse des Betroffenheitsgrades \ FIVE QUARTERS
Sichtung aller wesentlichen Richtlinien & relevanten Dokumente ‘7 FENION

DORA-Gap-Anal

-Gap-Analyse Durchfiihrung von Experten-Interviews

Anfrage nach einer Analyse und Pragmatische Analyse der aktuellen Umsetzung gegen die

anschlieender eigenen Anforderungen der DORA-Verordnung als IST-Aufnahme SMARTBROKER*

Umsetzung Ableitung von individuellen Handlungsempfehlungen

o

Optional: Mapping der Detailmalinahmen zur Richtlinienstruktty

INTREAL

Unterstutzung DORA-

Umsetzung

Anfrage nach einer Analyse und
darauf aufbauender
Umsetzungsbegleitung

Umsetzung der Handlungsempfehlungen aus der
vorangegangenen DORA-Gap-Analyse

Aufbau der notwendigen Richtlinienstruktur und 3059 b@ye F"%I SC h e

kundenindividuellen inhaltlichen Beschreibung 3é38
Abstimmung der Inhalte auf die Prozesse und operativen 37 b Se
Umsetzungsmoglichkeiten des Kunden
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g PRI : == Tl () Michael Skulina Senior Consultant

i N

Frankfurt am Main

+49 (0) 151 29219012
michael.skulina@concedro.com
www.concedro.com
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